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VON DOROTHEA ERHARTER

Wer schutzt uns vor den Gefahren im Netz?

Die Klausurtagung MMK zum Thema Mensch-Maschine-Kommunikation fand im
November erstmals in Osterreich statt. Eine Arbeitsgruppe befasste sich mit dem
Thema »Sicherheit — Freiheit — Identitaten«. Die Ergebnisse werden hier dargestellt.

as Wort Identitat wird oft fiir
m verschiedene Sachverhalte ver-

wendet. Wir unterschieden zwi-
schen Identitit, Identifikation und Identi-
fikationsmittel. Die Identitit ist demnach
die »Einheit meiner Person«. Der Reise-
pass ist das Identifikationsmittel und die
Identifikation ist der Vorgang der Identi-
fizierung. Die »digitale Identitit« haben
wir als die Summe aller Daten definiert,
die tiber eine Entitit beziehungsweise eine
Person verfiigbar sind. Diese digitale Iden-
titit ist erforderlich, um im Netz handeln
zu konnen. Dabei gibt es einen aktiven —
von mir initiierten — und einen passiven
— tiber mich gesammelten— Teil meiner
digitalen Identitit.

Unterschiedliche Interessen und Mo-
tivationen wirken auf die Gestaltung der
digitalen Identititen. Private Bediirfnisse
sind gesellschaftliche, wirtschaftliche und
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gestalterische Teilhabe. Unternehmen
wiederum verfolgen 6konomische Inte-
ressen und suchen gestalterische Verant-
wortung und Machterhalt.

>>Bedrohungen und Schutz <<
Aus einer Liste moglicher Bedro-
hungen aus dem Netz wurden vier Grund-

bedrohungen fiir die Person identifiziert:
Privatsphire (P), also Veroffentlichung
von Daten, die die Person nicht veroffent-
licht haben mochte; Abzocke (A), bezie-
hungsweise Beeintrachtigung der wirt-
schaftlichen Teilhabe (das ist zum Beispiel
auch dann der Fall, wenn die Bank auf-
grund vorhandener falscher Daten Herrn
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Huber keinen Kredit gibt, oder wenn Frau
Mayer der Flug teurer angeboten wird als
Frau Miiller); Manipulation (M), wie es
durch das genaue Tracking in jiingster Zeit
auch bei Wahlen moglich geworden ist;
und schliefllich Mobbing (M). Der Schutz
vor PAMM, in der Kurzversion geschrie-
ben, ist ein Bediirfnis aller. Das versteht
man unter digitaler Sicherheit.

Um sich zu schiitzen, gibt es private
und 6ffentliche Schutzkonzepte. Offent-
liche Schutzkonzepte beginnen bei einem
natiirlich »guten« Verhalten iiber Moral
und Ethik zu Gesetzen und deren Durch-
setzung auf staatlicher, auf Unterneh-
mens- und auf individueller Ebene. Um
PAMM langfristig wirksam bekimpfen
zu konnen, sind international einheitliche
offentliche Schutzkonzepte erforderlich,
die auch durchgesetzt werden.

Private Schutzkonzepte sind zum Bei-
spiel, bestimmte Dienste wie Facebook
oder Google-Docs nicht zu nutzen, kei-
ne Mailanhdnge von Unbekannten zu
offnen, bar zu zahlen oder Cookies zu 16-
schen. Man sieht schon: Viele der privaten

Schutzkonzepte beeintrachtigen die Teil-
habe. Teilhabe und Schutz miissen sich al-
so die Waage halten.

Doch wovor schiitzt man sich eigent-
lich? Was ist der Grund fiir den Schutz?
Das ist die Angst vor PAMM, denn PAMM
bedroht die Teilhabe. Die Teilhabe befin-
det sich also auf beiden Seiten der Glei-
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dass dieser auch bei nur abstrakt erkenn-
baren Gefahren, die nur langsam anstei-
gen, bereits relativ weit rechts liegt; dass
es also sinnvoll ist, sich zu schiitzen, ohne
dabei vollig auf die Teilhabe verzichten zu
miissen. Die Kurve ist ein Stiick weit ziem-
lich flach. Dies ist der Spielraum, in dem
man sich bewegen sollte, und den man

»Es gibt persdnliche Schutzkonzepte, die eine
Teilhabe Uberhaupt nicht einschranken.«

chung. Wenn man sich schiitzt, verliert
oder biif$t man Teilhabe ein, weil man bei-
spielsweise nicht wie die anderen Fami-
lienmitglieder mit WhatsApp Bilder ver-
schickt. Wenn man sich nicht schiitzt, ist
die Gefahr abstrakter, aber es kann passie-
ren, dass der eigene Mailaccount gehackt
wird — welch ein Teilhabeverlust! Andere
Verluste, die drohen: Man bekommt den
Kredit nicht, man lisst sich tiuschen und
wihlt eine Partei, deren Inhalte man gar
nicht unterstiitzt. Man zahlt fiir eine Reise
mehr als notig und hat dadurch weniger
Geld fiir andere Anschaffungen. Das Teil-
habe-Preisgabe-Modell besagt: Je mehr
ich teilhaben will, desto mehr Daten muss
ich preisgeben. Die Anforderungen an die
Teilhabe bedingen, wie viele und welche
Daten ich preisgebe.

>>Mittelweg gesucht <<

Man kénnte jetzt annehmen, dass aller
Schutz keinen Sinn hat, da man sowieso
ab dem Moment,in dem man sich schiitzt,
auch an Teilhabe verliert. Das konnte der
Grund sein, warum sich viele nicht schiit-
zen. So ist das aber nicht. Denn es gibt per-
sonliche Schutzkonzepte, die die Teilhabe
iiberhaupt nicht einschrinken. Das Nicht-
Offnen von fremden Mailanhingen ist so
ein Fall. Oder die Vorsicht mit Mails »von
der Bank«, von »Preisausschreiben« oder
von »Anwilten«, die Erbschaften verwal-
ten. Das schriinkt die Teilhabe nicht ein.

Es gibt also ein »Schutz-Optimum,
einen Punkt, bei dem die Teilhabe und der
Schutz vor PAMM optimal ausbalanciert
sind. Abgebildet ist dies im Schutz-Teilha-
be-Modell (sieche Abbildung): Auch wenn
die Teilhabe durch Schutzmafnahmen
nur sehr langsam ansteigt, sieht man, dass
das Schutz-Optimum hier relativ in der
Mitte liegt. Auch wenn dies ein abstrak-
tes Modell ist: Es macht deutlich, dass es
einen optimalen Schutz-Punkt gibt, und

nach den eigenen Anforderungen gestal-
ten kann.

Ansitze fir eine neue Netzkultur, also
Forderungen der Arbeitsgruppe an die Po-
litik, sind demnach:

> Gewihrleistung einfacher, kosten-
loser anonymer Teilnahme am Internet;

> klare gesetzliche Vorgaben fiir ein-
fache, verstindliche und faire AGBs;

> ein gesetzliches Verbot, dass Unter-
nehmen personliche Daten speichern und
auswerten, beziehungsweise klare und en-
ge Grenzen, in denen es erlaubt ist;

> eine effektive Cyber-Exekutive, die
diese Gesetze durchsetzt;

> die Verpflichtung zum Angebot von
Produkten oder Konten mit unterschied-
lichen Datenfreigabe-Niveaus;

>und ein angemessenes Recht auf Ver-
gessen. |
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